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Dispositif national de sensibilisation,
prévention et d’assistance aux victimes
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 QUI EST CONCERNÉ ? 

ASSISTER LES VICTIMES
d’actes de cybermalveillance

INFORMER & SENSIBILISER
à la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique

 LES MISSIONS DU DISPOSITIF 
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2

3
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 CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES 

organisations 
membres 

(publiques et privées)
du GIP ACYMA

visiteurs 
uniques

en 2021 (+101%)

victimes
assistées

En 2021 (+65%)

prestataires 
référencés

sur l’ensemble
du territoire

56 1250 173 000 2 482 000
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 56 MEMBRES RÉUNIS AUTOUR D’UN PARTENARIAT PUBLIC- PRIVÉ 
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Parcours d’assistance aux victimes
et tendances des menaces cyber



610/10/2022

 LE PARCOURS VICTIME 

● Un outil destiné à l’assistance
● Établir un diagnostic

● Avec des questions adaptatives
● Mettre un nom sur la cybermalveillance

● Proposer des conseils personnalisés
● Premières mesures
● Identifier le bon interlocuteur

● Mettre en relation
● Avec un prestataire référencé (assistance) 
● Proximité géographique

● Un outil qui évolue
● Traitement de la demande et satisfaction
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 PRINCIPALES RECHERCHES D'ASSISTANCE EN 2021 

Pour les particuliers :

types d’incidents
traités

50

Chantage à la webcam

Violation de données

Faux support technique

Piratage de compte

Hameçonnage

  0 %   5 %   10 %   15 %   20 %   25 %   30 %   35 %

  5 %

  9 %

  13 %

  19 %

  31 %
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 PRINCIPALES RECHERCHES D'ASSISTANCE EN 2021 

Pour les collectivités et administrations :

types d’incidents
traités

50

Virus informatique

Violation de données

Piratage de compte

Hameçonnage

Rançongiciel

0 % 5 % 10 % 15 % 20 %

  5 %

  7 %

  15 %

  16 %

  20 %
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 DES CYBERMALVEILLANCES ... 

● L’hameçonnage (phishing) : « la mère des attaques »
● Menace prédominante qui s’est professionnalisée
● Développement important des attaques par SMS

● Le piratage de compte
● Origines diverses (Hameçonnage, fuite de mots de passe…)
● Cause d’autres malveillances (usurpation d’identité, fraude bancaire…)

● Les rançongiciels
● 1ère menace pour les professionnels
● Tous types et tailles d’organisations ciblées en nombre

 … QUI S’ADAPTENT AUX CONTEXTES 

● Crise sanitaire (livraison de colis, carte vitale …)
● Évènements sportifs, conflits (appels aux dons frauduleux…)
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La sensibilisation :
Première arme contre les cybermalveillances
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● Des articles adaptés aux particuliers 
… comme aux professionnels
● Définition de la menace
● Comment s’en protéger ?
● Que faire si vous êtes victime ?

● Pour aider à comprendre et agir
● Premières mesures
● Vers qui se tourner ?

● 19 grandes menaces décortiquées
● Cyberharcèlement, Hameçonnage, piratage de 

compte, usurpation d’identité, virus 
informatiques …

● Des contenus accessibles et mis à jour

 SENSIBILISER AUX RISQUES 
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 DIFFUSER LES BONNES PRATIQUES 

● Les mesures essentielles
● Mots de passe, sauvegardes, mises à jour, 

antivirus ….

● La sécurité 
● des objets connectés
● sur les réseaux sociaux
● des appareils mobiles
● des usages professionnels et personnels

● La sécurisation 
● des sites Internet
● du télétravail
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Cybermoi/s 2022 :
Un mois pour agir contre 

l’hameçonnage et les rançongiciels
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/evenements/mobilisation-cybermalveillance-cybermois-2022

 À propos du Cybermoi/s 

● 10  édition du Mois européen de la cybersécuritéᵉ
● Co-pilotage par l’ANSSI et Cybermalveillance.gouv.fr

● Deux cybermenaces majeures :
● l’hameçonnage et les rançongiciels

● Objectifs :
● un programme de sensibilisation pédagogique 

● à destination de tous les publics 
● développer une culture européenne cyber commune. 

● Des supports variés :
● Conférences, campagnes vidéos, articles…
● Affiches, BD, kit de communication
● Un Cyber Guide et un Cyber Quiz pour les familles
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Le cyber guide famille



1610/10/2022

 LA GENÈSE DU PROJET 

● Les familles sont à l’origine de nombreuses demandes 
d’assistance de la plateforme Cybermalveillance.gouv.fr

● Création du groupe de travail « Familles »
● Avec les membres du GIP début 2022

● Les 15-24 ans passent en moyenne 4 heures chaque jour 
à surfer sur internet

● Ils ne comprennent pas toujours :
● Les dangers du numérique
● Les conséquences de leurs actions
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 LE CYBER GUIDE FAMILLE 

● Un support pédagogique dédié aux familles
● 10 recommandations

● Des contenus adaptés aux parents et enfants

● Des thèmes variés
● Mots de passe, sauvegardes, hameçonnage, réseaux 

sociaux, cyberharcèlement...

● Les sensibiliser  
● Aux risques numériques
● Aux bonnes pratiques



1810/10/2022

 DIVERSIFIER LES OUTILS PÉDAGOGIQUES 

● S’adresser à tous les ages

● Sous toutes les formes :
● Jeux
● Activités
● Vidéos
● Livrets pratiques
● …

● Donner les clefs de compréhension
● Menaces majeures
● Exemples issus de l’actualité
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 INFORMER SUR TOUS LES MÉDIAS 

● Site internet
● Assister les publics
● Sécuriser les professionnels
● Informer sur les menaces majeures
● Partager les bonnes pratiques

● Plateformes vidéos
● Sensibiliser

● Réseaux sociaux
● Informer et diffuser les alertes
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www.cybermalveillance.gouv.fr

@cybervictimes

@cybermalveillancegouvfr  

@cybervictimes
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